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Кібербезпека та кіберзахист. Жебко О. О. 

1. Призначення 

навчальної 

дисципліни 

Дисципліна «Кібербезпека та кіберзахист» 

вивчається здобувачами вищої освіти спеціальності 

122 «Комп’ютерні науки» на четвертому курсі і є 

обов’язковою компонентою. Покликана сформувати у 

здобувачів необхідний обсяг теоретичних знань та 

практичних навичок з кібербезпеки, навчити їх визначати 

джерела, об’єкти небезпек інформації, засоби 

протистояння небезпекам та технології і алгоритми 

шифрування інформації, ознайомити з використанням 

сучасної обчислювальної техніки і пакетів для роботи 

криптографічними алгоритмами. 

В процесі проходження курсу у здобувачів 

формується потрібний рівень знань і вмінь з 

організаційних, правових і технічних питань 

кібербезпеки. 

2. Мета навчальної 

дисципліни 

Мета дисципліни: сформувати у здобувачів вищої 

освіти необхідний обсяг теоретичних і практичних знань 

для визначення місця і ролі кібербезпеки в загальній 

системі національної безпеки, стану та принципів 

забезпечення інформаційної безпеки особистості, 

суспільства та держави, необхідних для подальшої роботи 

та навчити їх застосуванню методів та засобів 

ефективного та безпекового поводження з інформацією 

незалежно від її походження та виду в умовах широкого 

використання сучасних інформаційних технологій. 
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3. Компетентності Інтегральна компетентність: 
ІК. Здатність  розв’язувати складні спеціалізовані задачі 
та практичні проблеми у галузі комп’ютерних наук або у 
процесі навчання, що передбачає застосування теорій та 
методів інформаційних технологій і характеризується 
комплексністю та невизначеністю умов. 

 
Загальні компетентності: 

ЗК 1. Здатність до абстрактного мислення, аналізу та 
синтезу. 
ЗК 2. Здатність застосовувати знання у практичних 
ситуаціях. 
ЗК 3. Знання та розуміння предметної області та 
розуміння професійної діяльності. 
ЗК 4. Здатність спілкуватися державною мовою як усно, 
так і письмово. 
ЗК 5. Здатність спілкуватися іноземною мовою. 
ЗК 6. Здатність вчитися й оволодівати сучасними 
знаннями. 
ЗК 7. Здатність до пошуку, оброблення та аналізу 
інформації з різних джерел. 
ЗК 8. Здатність генерувати нові ідеї (креативність). 
ЗК 9. Здатність працювати в команді. 
ЗК 10. Здатність бути критичним і самокритичним. 
ЗК 11. Здатність приймати обґрунтовані рішення. 
ЗК 12. Здатність оцінювати та забезпечувати якість 
виконуваних робіт. 
ЗК 13. Здатність діяти на основі етичних міркувань. 
ЗК 14. Здатність реалізувати свої права і обов’язки як 
члена суспільства, усвідомлювати цінності 
громадянського (вільного демократичного) суспільства та 
необхідність його сталого розвитку, верховенства права, 
прав і свобод людини і громадянина в Україні. 
 

Спеціальні (фахові) компетентності: 
СК 1. Здатність до математичного формулювання та 
досліджування неперервних та дискретних математичних 
моделей, обґрунтовування вибору методів і підходів для 
розв’язування теоретичних і прикладних задач у галузі 
комп’ютерних наук, аналізу та інтерпретування 
СК 2. Здатність до виявлення статистичних 
закономірностей недетермінованих явищ, застосування 
методів обчислювального інтелекту, зокрема 
статистичної, нейромережевої та нечіткої обробки даних, 
методів машинного навчання та генетичного 
програмування тощо. 
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СК 3. Здатність до логічного мислення, побудови 
логічних висновків, використання формальних мов і 
моделей алгоритмічних обчислень, проектування, 
розроблення й аналізу алгоритмів, оцінювання їх 
ефективності та складності, розв’язності та нерозв’язності 
алгоритмічних проблем для адекватного моделювання 
предметних областей і створення програмних та 
інформаційних систем. 
СК 4. Здатність використовувати сучасні методи 
математичного моделювання об’єктів, процесів і явищ, 
розробляти моделі й алгоритми чисельного розв’язування 
задач математичного моделювання, враховувати похибки 
наближеного чисельного розв’язування професійних 
задач. 
СК 5. Здатність здійснювати формалізований опис задач 
дослідження операцій в організаційно-технічних і 
соціально-економічних системах різного призначення, 
визначати їх оптимальні розв’язки, будувати моделі 
оптимального управління з урахуванням змін економічної 
ситуації, оптимізувати процеси управління в системах 
різного призначення та рівня ієрархії. 
СК 6. Здатність до системного мислення, застосування 
методології системного аналізу для дослідження 
складних проблем різної природи, методів формалізації та 
розв’язування системних задач, що мають суперечливі 
цілі, невизначеності та ризики. 
СК 7. Здатність застосовувати теоретичні та практичні 
основи методології та технології моделювання для 
дослідження характеристик і поведінки складних об'єктів 
і систем, проводити обчислювальні експерименти з 
обробкою й аналізом результатів. 
СК 8. Здатність проектувати та розробляти програмне 
забезпечення із застосуванням різних парадигм 
програмування: узагальненого, об’єктно-орієнтованого, 
функціонального, логічного, з відповідними моделями, 
методами й алгоритмами обчислень, структурами даних і 
механізмами управління. 
СК 11. Здатність до інтелектуального аналізу даних на 
основі методів обчислювального інтелекту включно з 
великими та погано структурованими даними, їхньої 
оперативної обробки та візуалізації результатів аналізу в 
процесі розв’язування прикладних задач. 
СК 12. Здатність забезпечити організацію 
обчислювальних процесів в інформаційних системах 
різного призначення з урахуванням архітектури, 
конфігурування, показників результативності 



5 
Кібербезпека та кіберзахист. Жебко О. О. 

функціонування операційних систем і системного 
програмного забезпечення. 
СК 13. Здатність до розробки мережевого програмного 
забезпечення, що функціонує на основі різних топологій 
структурованих кабельних систем, використовує 
комп’ютерні системи і мережі передачі даних та аналізує 
якість роботи комп’ютерних мереж.  
СК 15. Здатність до аналізу та функціонального 
моделювання бізнес-процесів, побудови та практичного 
застосування функціональних моделей організаційно-
економічних і виробничо-технічних систем, методів 
оцінювання ризиків їх проектування. 
СК 16. Здатність реалізовувати високопродуктивні 
обчислення на основі хмарних сервісів і технологій, 
паралельних і розподілених обчислень при розробці й 
експлуатації розподілених систем паралельної обробки 
інформації. 

4. Заплановані 

результати 

навчальної 

дисципліни 

ПР 1. Застосовувати знання основних форм і законів 
абстрактно-логічного мислення, основ методології 
наукового пізнання, форм і методів вилучення, аналізу, 
обробки та синтезу інформації в предметній області 
комп'ютерних наук. 
ПР 2. Використовувати сучасний математичний апарат 
неперервного та дискретного аналізу, лінійної алгебри, 
аналітичної геометрії, в професійній діяльності для 
розв’язання задач теоретичного та прикладного характеру 
в процесі проектування та реалізації об’єктів 
інформатизації. 
ПР 6. Використовувати методи чисельного 
диференціювання та інтегрування функцій, розв'язання 
звичайних диференціальних та інтегральних рівнянь, 
особливостей чисельних методів та можливостей їх 
адаптації до інженерних задач, мати навички програмної 
реалізації чисельних методів. 
ПР 9. Розробляти програмні моделі предметних 
середовищ, вибирати парадигму програмування з позицій 
зручності та якості застосування для реалізації методів та 
алгоритмів розв’язання задач в галузі комп’ютерних наук. 
ПР 15. Розуміти концепцію інформаційної безпеки, 
принципи безпечного проектування програмного 
забезпечення, забезпечувати безпеку комп’ютерних 
мереж в умовах неповноти та невизначеності вихідних 
даних. 
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5. Опис навчальної 
дисципліни 

Всього годин/кредитів за 
навчальним планом, з них: 
- лекції 
- практичні заняття 
- самостійна робота 

120 год./4,0 кред. 
 

26 год./0,86 кред. 
26 год./0,86 кред. 
68 год./2,28 кред. 

 

Календарний план* 
 

№ 
з/п 

Найменування тем 

Розподіл навчального 
часу, годин 

лк пр 
сам. 

робота 
Модуль 1. Джерела загроз інформації. Класифікація методів і моделей 

кіберзахисту 

1.1 Основи методології захисту інформації 2 2 4 

1.2 Елементи загальної теорії захисту інформації 2 2 4 

1.3 Джерела загроз інформації 2 2 4 

1.4 Модель захисту та модель порушника в 

комп’ютерній системі 

2 2 4 

1.5 Методи захисту інформації в комп’ютерних 

системах 

2 2 4 

Разом за змістовий модуль 10 10 20 

Модуль 2. Криптографічний захист інформації. Системи кіберзахисту 

2.1 Методи криптографічного захисту інформації 2 2 6 

2.2 Криптографічні системи з відкритим 

розподілом ключів 

2 2 6 

2.3 Інженерно-технічні методи убезпечення 

об’єктів інформаційної діяльності 

2 2 6 

2.4 Методи відновлення та гарантованого 

знищення інформації 

2 2 6 

2.5 Особливості методів захисту різних видів 

інформації з обмеженим доступом 

2 2 6 

2.6 Елементи управління системою захисту 

інформації 

2 2 6 

2.7 Методика побудови комплексних систем 

захисту інформації в автоматизованих 

системах 

2 2 6 

2.8 Безпека бездротових мереж 2 2 6 

Разом за змістовий модуль 16 16 48 

Всього годин по навчальній дисципліні 26 26 68 

*Примітка. Проведення видів занять здійснюється відповідно до графіку 

освітнього процесу 
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6. Порядок та 

критерії 

оцінювання 

Оцінювання здобувачів вищої освіти здійснюється 
відповідно до Положення про організацію освітнього 
процесу у Миколаївському національному аграрному 
університеті, Положення про порядок оцінювання 
здобувачів вищої освіти у Миколаївському національному 
аграрному університеті. 

Оцінювання поточної навчальної діяльності. 
Оцінювання знань здобувачів вищої освіти під час 
практичних занять та виконання індивідуальних завдань з 
дисципліни проводиться за такими критеріями: 
систематичність роботи на лекційних та практичних 
заняттях, рівень знань, продемонстрований у відповідях і 
виступах, активність при обговоренні питань, результати 
виконання і захисту практичних робіт та інше.  

Форми оцінювання поточної навчальної діяльності є 
стандартизованими: тестування, виконання практичних 
робіт, виконання контрольних робіт, індивідуальних робіт, 
підготовка  доповідей та презентацій з обраної тематики і 
включають контроль теоретичної і практичної підготовки. 

Оцінювання індивідуальних завдань здобувачів вищої 
освіти. Бали за індивідуальні завдання нараховуються 
здобувачеві лише при успішному їх виконанні та захисті. 
Кількість балів, яка нараховується за різні види 
індивідуальних завдань залежить від їх об’єму та 
значимості. Вони додаються до суми балів, набраних 
здобувачем вищої освіти за поточну навчальну діяльність. 

Оцінювання самостійної роботи здобувачів вищої 
освіти. Самостійна робота здобувачів, яка передбачена в 
темі поряд з аудиторною роботою, оцінюється під час 
поточного контролю теми на відповідному занятті. 
Засвоєння тем, які виносяться лише на самостійну роботу 
контролюється при підсумковому контролі. 

Підсумковий контроль знань здобувачів вищої освіти 
з дисципліни здійснюється шляхом складання екзамену 
через  відповіді на теоретичні питання та розв’язування 
задач. До  екзамену допускаються здобувачі вищої освіти, 
які виконали всі представлені вище завдання, відпрацювали 
пропущенні заняття та набрали необхідну кількість балів. 
Для можливості отримання необхідної кількості балів 
розроблено індивідуальні завдання по кожній з тем 
дисципліни в системі дистанційного навчання MOODLE. 

Творча робота здобувача оцінюється кафедрою 
економічної кібернетики, комп’ютерних наук та 
інформаційних технологій і включає участь в науково-
дослідній роботі – до 10 балів; виступи в наукових гуртках і 
конференціях – до 10 балів. 
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Схема поточного і підсумкового контролю знань 

№ 

змістового 

модулю 

Кількість 

годин Форма контролю 
Кількість 

заходів 

Оцінка Сума 

ЛК ПЗ min max min max 

1 10 10 

Аудиторна робота: 

– опитування на заняттях; 
5 0 0,1 0 0,5 

– виконання практичних 

завдань; 
5 0,5 0,5 2,5 2,5 

Самостійна робота: 

– опрацювання окремих 

питань тем; 

5 0 0,1 0 0,5 

– виконання практичних 

робіт; 
5 3,5 5 17,5 25 

Разом:    20 28 

2 16 16 

Аудиторна робота: 

– опитування на заняттях; 
8 0 0,1 0 0,8 

– виконання практичних 

завдань; 
8 0,1 0,1 0,8 0,8 

Самостійна робота: 

– опрацювання окремих 

питань тем; 

8 0 0,1 0 0,8 

– виконання практичних 

робіт; 
8 2,4 3 19,2 20 

Разом:    20 27 

Науково-дослідна робота та неформальна освіта 0 5 

Поточний контроль знань 40 60 

Підсумковий контроль знань (екзамен) 20 40 

Всього по дисципліні 60 100 
 

Розподіл балів, які отримують здобувачі вищої освіти,  

та шкала оцінювання – екзамен 

Сума балів за всі 

види освітньої 

діяльності 

Оцінка 

ECTS 
Оцінка за національною шкалою 

90 - 100 A  5 (відмінно) 

4 (добре) 

4(добре) 

3 (задовільно) 

3 (задовільно) 

82 - 89 B 

75 - 81 C 

64 - 74 D 

60 - 63 E 

35 - 59 FX не зараховано з можливістю повторного 

складання 2 (незадовільно) 

0 - 34 F не зараховано з обов'язковим повторним 

вивченням дисципліни 2 (незадовільно) 
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7. Політика курсу Політика курсу визначається системою вимог, 

які викладач пред’являє до здобувача вищої освіти 

при вивченні дисципліни та ґрунтується на засадах 

академічної доброчесності.  

Дотримуватися етики поведінки, яка прописана 

у Кодексі академічної доброчесності у 

Миколаївському національному аграрному 

університеті. Пропущені заняття відпрацьовувати 

відповідно затвердженого графіку консультацій. 

Академічна недоброчесність є несумісними з 

принципами викладання курсу, з чим здобувачі 

вищої освіти ознайомлюються під час першого 

заняття. Додаткові вимоги формулюються 

викладачем враховуючи специфіку навчальної 

дисципліни. 

Основні принципи проведення занять:  

- відкритість до нових та неординарних ідей, 

толерантність, доброзичлива партнерська атмосфера 

взаєморозуміння та творчого розвитку; 

- усі завдання, передбачені програмою, мають бути 

виконані у встановлений термін; 

- різні моделі роботи на заняттях, у тому числі робота 

над вирішенням завдань дає можливість здобувачам 

вищої освіти якнайширше розкрити свій власний 

потенціал, навчитись довіряти своїм партнерам, 

розвинути навички інтелектуальної роботи в 

команді; 

- курс передбачає інтенсивне використання 

мобільних технологій навчання, що дає можливість 

здобувачам вищої освіти та викладачеві спілкуватись 

один з одним у будь-який зручний для них час, а для 

здобувачів вищої освіти, які відсутні на заняттях, 

отримати необхідну навчальну інформацію та 

представити виконані завдання; 

- протягом усього курсу активно розвиваються 

автономні навички здобувачів вищої освіти, які 

можуть підготувати додаткову інформацію за темою, 

що не увійшла до переліку тем практичних занять 

змістових модулів та виступити з презентацією чи 

інформуванням додатково. 

8. Інформаційні 

джерела 

Базова література 

1. Доктрина інформаційної безпеки України : Указ 

Президента України від 25.02.2017 р. № 47/2017 // 
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Офіційний вісник Президента України. – 2017. – № 

5. – С. 15. – Ст. 102. 

2. Довгань О.Д. Забезпечення інформаційної безпеки 

в контексті глобалізації: теоретико-правові та 

організаційні аспекти: монографія; НАПрН України, 

НДІІП, НАН України, Нац. б-ка ім. В.І. 

Вернадського. – Київ, 2015. – 388 с. 

3. Інформаційна безпека держави : підручник / [ В.М. 

Петрик, М.М. Присяжнюк, Д.С. Мельник та ін. ] ; в 2 

т. – Т.1. / за аг. ред.. В.В. Остроухова. – К. : ДНУ 

«Книжкова палата Україна», 2016. – 264 с. 

4. Стратегія кібербезпеки України: Указ Президента 

України від 15.03.2016 р. № 96/2016// Офіційний 

вісник України. – 2016. – № 23. – С. 69. – Ст. 899. 

5. Стратегія національної безпеки України : Указ 

Президента України від 06.05.2015 р. № 287/2015// 

Офіційний вісник України. – 2015. – № 43. – С. 14. – 

Ст. 1353. 

6. Законодавчі основи забезпечення інформаційної 

безпеки України: наукова доповідь / Пилипчук В.Г., 

Корж І.Ф., Петришин О.В., Савінова Н.А., Фурашев 

В.М. (За заг. ред. Пилипчука В.Г.) – К: НДІІП 

НАПрН України, 2014. – 60 с. 

7. Інформаційна та кібербезпека: соціотехнічний 

аспект: підручник / [В. Л.Бурячок, В.Б. Толубко, В.О. 

Хорошко, С.В. Толюпа]; за заг. ред. д-ра техн. наук, 

професора В.Б. Толубка.— К.: ДУТ, 2015.— 288 с. 

 

Допоміжна література 
1. ДСТУ ISO/IEC 27001:2015 Інформаційні 

технології. Методи захисту. Системи керування 

інформаційною безпекою. Вимоги (ІSO/ІEC 

27001:2013; Cor 1:2014, ІDT). 

2. ДСТУ ISO/IEC 27002:2015 Інформаційні 

технології. Методи захисту. (ISO/IEC 27002:2013; 

Cor 1:2014, IDT).  

3. ДСТУ ISO/IEC 11770-3:2002 «Інформаційні 

технології. Методи захисту». 
9. Інтеграція 

здобувачів вищої 

освіти з особливими 

освітніми потребами 

Набуття програмних результатів в умовах 

інклюзивної освіти здійснюється відповідно до 

Положення про організацію інклюзивного навчання 

осіб з особливими освітніми потребами у 

Миколаївському національному аграрному 

університеті із застосуванням особистісно 
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орієнтованих методів навчання та з урахуванням 

індивідуальних особливостей навчально-

пізнавальної діяльності усіх здобувачів вищої освіти, 

рекомендацій індивідуальної програми реабілітації 

особи з інвалідністю (за наявності) та/або висновку 

про комплексну психолого-педагогічну оцінку 

розвитку здобувачів вищої освіти (за наявності), що 

надається інклюзивно-ресурсним центром. 

Для навчання, професійної підготовки або 

перепідготовки осіб з особливими освітніми 

потребами застосовуються різні види та форми 

навчання, що враховують їхні потреби та 

індивідуальні можливості. В університеті є пандус, 

кнопка виклику, а також особа, яка безпосередньо 

забезпечує інтеграцію споживачів вищої освіти з 

особливими освітніми потребами. 

10. Доступ до 

матеріалів навчання 

Необхідне навчально-методичне забезпечення 

курсу розміщено в друкованому та електронному 

вигляді в бібліотеці МНАУ у вільному доступі, а 

також на офіційному сайті МНАУ. 

Доступ до матеріалів навчання: 

https://moodle.mnau.edu.ua/user/index.php?id=4187 
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